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Adendo ao Relatério Alternativo® apresentado pelo Instituto Alana
para a 992 Pré-Sessdo de Revisdo do Brasil, com foco em Criancas e
Ambiente Digital
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Introducéo

1. O Instituto Alana? é uma organizacdo global sediada no Brasil que promove o desenvolvimento
integral e os direitos da crianga por meio de defesa, litigio e comunica¢do em nivel nacional e
internacional.

2. Em marco de 2024, o Instituto Alana apresentou um relatdrio alternativo abrangente, cujo um dos
topicos era os direitos das criancas e 0 ambiente digital. Considerando o adiamento da pré-sessao e
a ocorréncia de atualizagdes importantes que precisavam ser levadas ao conhecimento do Comité
dos Direitos da Crianga em relagdo a revisdo do Brasil, o Instituto Alana apresenta essas
atualizacGes por meio deste documento.

! Contato do ponto focal: Leticia Carvalho Silva ( )leticia.silva@alana.org.br
Zhttps://alana.org.br/.
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3. Este relatério tematico se concentrara nos direitos das criancas e no ambiente digital no Brasil,
com base nos Comentarios Gerais n° 16 e 25, especificamente: i) Resolucdo do Conanda n°
245/2024 sobre criangas e 0 ambiente digital e outras politicas nacionais; ii) Regulamentacdo de
plataformas e jogos e exemplos notaveis de violagcdes dos direitos das criangas no ambiente digital
por empresas no Brasil; iii) Avancos promovidos pela Autoridade Nacional de Protecdo de Dados
(ANPD) do Brasil; e iv) Conclusdo e Recomendacdes.

|. Resolucdo do Conanda n° 245/2024, sobre criancas e o ambiente
digital e outras politicas nacionais

4. Em maio de 2024, o Conanda (Conselho Nacional dos Direitos da Crianca e do Adolescente)
aprovou sua Resolucdo n® 2453, que, interpretando a legislacéo vigente no Brasil, dispde sobre os
direitos da crianga no ambiente digital e est4 alinhada ao Comentario Geral n° 25, mencionando-o0
explicitamente em seus incisos. A redagdo e a discussédo do texto normativo contaram com a
participacdo ativa do Instituto Alana*, juntamente com outras organizacdes de defesa dos direitos
da crianca da sociedade civil, membros do governo e membros do Comité de Participacdo de
Adolescentes (CPA) do Conanda®.

5. O texto, que entrou em vigor na data de sua publicacdo, reafirma o direito a protegdo integral e
primaria das criancas em sua relacdo com o ambiente digital, além de determinar a criacdo de
uma Politica Nacional de Protecdo dos Direitos da Criangca no Ambiente Digital, a ser
desenvolvida e coordenada pela Secretaria Nacional dos Direitos da Crianga e do Adolescente do
Ministério dos Direitos Humanos e Cidadania e pelo proprio Conanda.

6. Interpretando a legislacéo atual, a Resolucéo esclarece as obrigacOes das empresas que fornecem
produtos e servicos digitais em relacdo as criangas. No Capitulo V da Resolu¢do, ao interpretar a
estrutura legislativa do pais a luz dos direitos da crianga, 0 Conanda aborda o "Dever de cuidado e
responsabilidades das empresas fornecedoras de produtos e servicos digitais”, afirmando no Art.
17, que as empresas também sdo responsaveis protecao integral dos direitos e do interesse superior
das criancas nos produtos e servicos que fornecem no mercado, em linha com o principio da
responsabilidade compartilhada consagrado no artigo 227 da Constituicdo Federal brasileira, que
declara os direitos das criancas como prioridade absoluta, e nos pardgrafos 36 a 39 do
Comentario Geral n° 25 da CDC:

Art. 17. As empresas fornecedoras de produtos e servicos digitais utilizados por criangas e
adolescentes que atuam no Brasil, inclusive as sediadas no exterior, sdo responsaveis pela

3 DIARIO OFICIAL DA UNIAO. Resolugdo "© 245, de5 de abril de 2024. Disponivel
em:

www.in.gov.br/en/web/dou/-/resolucao-n-245-de-5-de-abril-de-2024-552695799 <https://>. Acessado em 27.06.2024.
40 Instituto Alana possui um assento no Conselho Nacional para os biénios de 2023-2024.

> O Comité de Participacdo de Adolescentes (CPA) é um 6rgdo colegiado do CONANDA composto por 27
adolescentes com idade entre 12 e 16 anos, representando todos os estados brasileiros. Veja mais sobre o CPA na
Resolucdo n° 224/2021, disponivel em:< https://www.gov.br/participamaisbrasil/blob/baixar/15410>. Acessado em
01.07.2024.
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implementacdo e garantia dos direitos desse publico nos ambientes digitais que produzem e
regulam.

7. Os contornos dessa responsabilidade sdo delineados nos artigos subsequentes, que abordam nao
apenas 0s riscos que as empresas devem considerar com relagdo a interagdo de criangas com seus
produtos e servigos, mas também as obrigacGes relacionadas a implementacdo de medidas de
mitigacdo para evitar que esses riscos se concretizem e causem danos aos direitos das criancas.
Especificamente, o Art. 22 da Resolucdo detalha os riscos aos direitos e aos melhores interesses
das criancas que as empresas devem "identificar, medir, avaliar e mitigar diligentemente" em
relacdo "as funcionalidades, ao design, ao gerenciamento e a operacdo de Seus Servigos e
sistemas".

8. Com relagdo a Politica Nacional de Protecdo dos Direitos da Crianca e do Adolescente no
Ambiente Digital prevista na Resolugdo, o texto esclarece que ela "devera incluir agdes conjuntas,
integradas e multissetoriais para combater e erradicar todos os tipos de violéncia, abuso e
exploracdo no ambiente digital das criangas, promover o uso equilibrado e positivo dos
dispositivos digitais, manter e fortalecer os vinculos familiares e comunitérios, a inclusdo digital, a
cultura de protecdo de dados, a alfabetizacdo midiatica e a disseminagdo de informacGes sobre
direitos e uso seguro da internet para criangas, familias, responsaveis e integrantes do sistema de
garantia de direitos da crianca e do adolescente” (Art. 9, 81). Em 12 de junho, foi criado um grupo
de trabalho tematico® para desenvolver a Politica Nacional de Protecdo dos Direitos da Crianca e
do Adolescente no Ambiente Digital, com representagdo de 6rgdos governamentais, organizacoes
da sociedade civil e representantes adolescentes da CPA.

9. Ha outras politicas nacionais em desenvolvimento que abordam essa questdo, como a Estratégia
Nacional de Educacdo Mididtica, liderada pela Secretaria de Comunicacdo da Presidéncia da
Republica (SECOM) em parceria com o Ministério da Educacdo (MEC) e em coopera¢do com a
UNESCO Brasil’, desenvolvendo ainda mais a Politica Nacional de Educacgdo Digital® aprovada
em 2023. A criacdo de uma Secretaria de Direitos Digitais em 2023, no &mbito do Ministério da
Justica, também é promissora e demonstra sensibilidade ao tema, considerando suas competéncias
especificas para aprimorar os direitos no ambiente digital®.

¢ DIARIO OFICIAL DA UNIAO. Resolugdo n°246, de 12 de junho de 2024. Disponivel em:
<http://www.in.gov.br/web/dou/-/resolucao-n-246-de-12-de-junho-de-2024-566921731>. Acessado em 27.06.2024.
7 SECOM. Estratégia Brasileira de Educacdo Midiatica apresenta as politicas publicas voltadas para a
populagéo. Disponivel

em:
<https://www.gov.br/secom/pt-br/assuntos/noticias/2023/10/estrategia-brasileira-de-educacao-midiatica-apresent  a-as-

politicas-publicas-voltadas-para-a-populacao>. Acessado em 27.06.2024.
8BRASIL. Lei n°14.533 de 11 de janeiro de 2023. Disponivel em: https://www.planalto.gov.br/ccivil_03/_At02023-

2026/2023/Lei/L14533.htm. Acessado em 01.07.2024.

® BRASIL Decreto n° 11.348 de 2023. Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em

Comissao e das Funcdes de Confianca do Ministério da Justica e Seguranga Publica e remaneja cargos em comissdoe
fungdes de confianca. Disponivel em em:

https://www.planalto.gov.br/ccivil_03/_at02023-2026/2023/decreto/D11348.htm#anexolart42a. Acessado em

01.07.2024.
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Il. Regulamentacdo de plataformas e jogos e exemplos notaveis de
violagbes dos direitos das criangcas no ambiente digital por empresas

no Brasil

10. Com o objetivo de garantir maior protecdo as criancas na Internet, o Projeto de Lei n° 2.628/2022
esta em tramitacdo no Congresso Nacional brasileiro. Inspirada em referéncias internacionais,
incluindo o Comentério Geral n° 25, a versao atual do texto inclui em seu escopo todos os produtos
e servicos passiveis de serem acessados por criangas (art. 1°) e traz uma serie de avancos
significativos na protecao desses individuos em sua interacdo com a Internet:

Ela proibe a exploragcdo comercial de criangas por produtos e provedores de servigos
de tecnologia da informacéo, proibindo a criacdo de perfis e a analise emocional para
fins de direcionamento de andncios (art. 15);

Exige que as empresas reconhegam os direitos das criancas usuérias que acessam seus
produtos e servigos, garantindo que as regras para o fornecimento adequado e seguro
ndo se limitem a produtos direcionados ou desenvolvidos para esse grupo social. 1sso
inclui obrigacBes para as empresas que: i) proibem o uso de seus produtos e servigos
por criancas em seus respectivos Termos de Uso, mas sdo acessados por esses
individuos, ou ii) fornecem produtos, servicos ou funcionalidades que séao
inadequados ou restritos para criangas, exigindo que adotem medidas eficazes de
verificacdo de idade (art. 1°);

Exige que o setor empresarial forneca as criangas o mais alto nivel de privacidade,
seguranca e prote¢do por padrdo, por meio do design de seus sistemas, produtos,
operagOes e acBes de comunicacdo, incentivando as empresas a adotar medidas para
inovar orientadas pela garantia de direitos (arts. 3, 4, 7, 14, 23);

Ela exige que as empresas avaliem e atenuem os riscos de seus produtos e servigos
para os direitos das criancas e sejam responsaveis e transparentes em relagdo a suas
acOes, evitando os riscos de jogos de azar, exposi¢do a propagandas fraudulentas ou a
disseminagdo de CSAM (arts. 8 e 9);

Exige acglo proativa contra elementos operacionais e de design de produtos ou
servicos que possam causar dependéncia de tela, uso excessivo ou danos a salde;

Isso requer o fornecimento de ferramentas de capacitacdo e controle que
proporcionem mais autonomia em relacéo a experiéncia on-line (arts. 10 a 12);

Ela exige que as empresas fornecam explicacdes as criancas e aos responsaveis sobre
0s riscos de produtos e servigos, incluindo riscos a seguranca e a saude (arts. 9 e 11);
Cria obrigac6es para o fornecimento seguro de jogos eletrénicos; (Arts. 13 e 14);
Proibe a exploragcdo comercial em jogos, equiparando 0os mecanismos de loot box a
jogos de azar (art. 13);



11.

12.

13.

e EXxige que os provedores que permitem a interacdo do usuario adotem medidas para
evitar riscos de contato com usuarios mal-intencionados (arts. 10, 14);

e Requer a oferta de painéis de controle parental de fécil utilizacdo, adaptados ao
desenvolvimento progressivo das capacidades das criancas (arts. 10, 11 e 12);

e EXige que as empresas fornecam mecanismos de dendncia eficazes e priorizados para
criancas e familias, a fim de evitar violagGes de seus direitos (arts. 20 e 21);

® Responsabiliza as empresas por violagfes dos direitos das criancas facilitadas por
seus produtos ou servicos, incluindo danos resultantes de escolhas comerciais
relativas a design, planejamento de sistema, interfaces, operacdo de sistema
algoritmico e operagéo de servigo digital (art. 22).

No momento, o texto aguarda um parecer da Comissdo de Direitos Digitais e Comunicagdes do
Senado Federal. O Big Tech Lobby vem atuando de forma coordenada para reduzir suas
responsabilidades legislativas®®, tendo emitido uma declaracdo conjunta que busca diminuir as
obrigacdes de responsabilizacdo das empresas e suprimir a proibicdo de perfis comerciais®!.
Defendendo o projeto de lei, o Instituto Alana divulgou um estudo defendendo o fortalecimento do
texto, buscando mais melhorias que estdo estreitamente alinhadas com os Comentérios Gerais n®
16 e 25%,

A. Jogos eletrbnicos

Em 3 de maio de 2024, foi promulgada a Lei n° 14.852%, conhecida como o marco legal da
industria de jogos eletronicos. A lei estabelece regras para o desenvolvimento e fornecimento de
jogos eletrénicos no Brasil e inclui entre seus principios a protecdo integral das criangas,
dedicando um capitulo inteiro a prote¢do desses individuos.

Briefly, this chapter provides: i) that the design, management, conception, and operation of games
accessed by children must prioritize their best interests (Art. 15, caput); ii) the obligation to
implement “appropriate and proportional measures to mitigate risks to the rights of children and
adolescents that may arise from the design or operation of these games, as well as to promote the
realization of their rights related to the digital environment” (Art. 15, paragrafo 1); iii) a garantia
de que os jogos eletrbnicos ndo promovam qualquer discriminagdo, com énfase especial na ndo
discriminacdo contra criangas com deficiéncia (Art. 15, paragrafo 3); iv) a implementacdo
obrigatoria de sistemas para receber reclamacdes relativas a violagdo dos direitos das criangas em
jogos que permitam a interacdo do usuario, bem como a transparéncia necessaria sobre esses
mecanismos, 0 numero de reclamagdes recebidas e as medidas tomadas (Art. 16); v) a
obrigatoriedade de

10 A declaragéo foi acompanhada por empresas como TikTok, Google, Meta, Discord, X, entre outras.

11 CONSELHO DIGITAL. Comentarios ao substitutivo do PL 2628/22. Marco de 2024. Disponivel em:
<https://conselhodigital.org.br/?r3d=pl-2628-comentarios-ao-substitutivo-ccj>. Acessado em 01.07.2024.

12 INSTITUTO ALANA. PL 2628: Manifestacdo do Instituto Alana com sugestdes a fim de garantir a protegio
integral dos direitos de criancas e adolescentes. 2024. Disponivel em:
https://criancaeconsumo.org.br/biblioteca/nota-tecnica-pl2628/. Acesso em 01.07.2024.

131 ei n°14.852, de 3 de maio de 2024. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_at02023-2026/2024/1ei/L14852.htm>. Acessado em 01.07.2024.
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restricdo, por padrdo, de compras e transagdes comerciais por criangas, garantindo o consentimento
dos pais (art. 17).

14. O Marco Legal dos Jogos também inclui disposi¢des para acelerar o desenvolvimento da industria
de jogos eletronicos no Brasil. Conforme declarado no Artigo 5, paragrafo, todas as formas de
jogos de apostas ndo se enquadram no escopo nacional de jogos eletrénicos e ndo podem acessar
0s beneficios da lei.

15. Esses avancos legais foram o resultado de uma colaboragdo conjunta entre o Instituto Alana, a
industria nacional de jogos (Abragames), a sociedade civil, académicos e senadores engajados, que
colaboraram para criar um capitulo sobre os direitos das criangas nos jogos, ausente do texto
inicial, e defenderam a garantia de que a definicdo de jogos eletrénicos ndo incluisse jogos de
fantasia, uma modalidade de jogo que foi favorecida em uma das versdes do projeto de lei. O
engajamento do Alana em duas Audiéncias Publicas'* e a ampla divulgacéo de pesquisas sobre a
regulamentacéo de jogos com base no Comentario Geral n° 25 foram refletidos com sucesso no
texto final, mas ainda é necessario monitoramento para garantir as disposicées.

B. Jogos de azar

16. Embora todas as formas de apostas e jogos de azar sejam legalmente proibidas para criangas no
Brasil, ha uma proliferacdo de plataformas de jogos de azar disponiveis na Internet, com poucas ou
nenhuma medida de controle para impedir seu acesso pela geragdo mais jovem. Em 2018, um
decreto presidencial legalizou as loterias de apostas esportivas de probabilidades fixas. No entanto,
as medidas regulatérias comecaram apenas em 2024 e, por seis anos, esse mercado operou
completamente sem regulamentacao e sem supervisdo adequada.

17. Atualmente, também estdo em andamento discussdes no Senado Federal para expandir o escopo da
legalizacdo para outras formas de apostas além dos esportes fixos, incluindo cassinos on-line, mas,
apesar de sua atual ilegalidade, eles operam livremente na Internet brasileira. Plataformas de jogos
de azar ilegais, como o "Fortune Tiger", apresentam elementos visuais, cores e sons projetados
para chamar a atengdo de criangas e estdo associados a um risco maior de

14 A primeira Audiéncia Publica foi realizada em 20 de setembro de 2023, na qual o Instituto Alana recomendou mais
debates sobre o texto, o aprimoramento das disposicOes relativas aos direitos da crianca e a exclusdo de mecanismos

de apostas do projeto de lei. Disponivel
e

m:

<https://www12.senado.leg.br/tv/plenario-e-comissoes/plenario/2023/09/a0-vivo-senado-debate-0-marco-legal- da-

industria-de-jogos-eletronicos-e-de-fantasia>. Acessado em 01.07.2024.
A segunda Audiéncia Publica foi realizada em 27 de fevereiro de 2024. Nessa sessdo, o Instituto Alana defendeu uma

postura mais ativa no texto contra a exploracdo comercial de criancas e adolescentes em jogos e elogiou 0S
avangos em Senadora Leila Barros (PDT/DF) projetodelei relatério.  Disponivel em:
<https://www12.senado.leg.br/tv/plenario-e-comissoes/comissao-de-educacao-cultura-e-esporte/2024/02/a0-viv___o-ce-
analisa-projeto-gue-cria-marco-legal-para-industria-de-jogos-eletronicos>. Acessado em 01.07.2024.

15 ZAMBARDA, Pedro. EXCLUSIVO: Instituto Alana defende criancas e adolescentes dos fantasy que apareceram
no Marco Legal dos Games. 20 de setembro de , 2023. Disponivel em:
<https://dropsdejogos.uai.com.br/noticias/cultura/instituto-alana-marco-legal-dos-games-exclusivo/>.  Acessado em
01.07.2024.
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18.

19.

20.

21.

vicio em jogos de azar®®, sendo que a midia nacional ja noticiou casos de suicidio®’ relacionados a
dividas de jogos de azar e ao vicio em jogos de azar entre brasileiros com menos de 18 anos de
idade®.

A questdo do acesso irregular a jogos de azar por criangas € exacerbada pelo fato de que ha varios
pontos de entrada por meio de publicidade direcionada ou atraente dirigida a elas nas plataformas
digitais que usam, incluindo a disseminacdo em plataformas populares de midia social, como o
Instagram. Contas falsas que promovem jogos de azar se espalharam amplamente e seguem contas
de usuérios para promocdo, mesmo quando os perfis dos usuérios estdo configurados como
privados. A ampla publicidade de modalidades de jogos de azar por influenciadores famosos,
inclusive os mais seguidos no Brasil, bem como em estadios e em uniformes de futebol, também
atraiu a atencdo das criancas!®. As contas de influenciadores muitas vezes prometem ganhos
financeiros rapidos e até usam videos fraudulentos para a promogéo de jogos de azar®.

A situacdo é ainda mais grave, uma vez que criancas e adolescentes tém sido explorados
comercialmente para promover jogos de apostas, sem qualquer diligéncia devida adotada pelas
plataformas de midia social que hospedam o conteddo. Uma dendncia apresentada pelo
Instituto Alana ao Ministério Publico de Sdo Paulo mostrou que o Meta ndo removeu a
publicidade de cassinos on-line com influenciadores infantis e direcionada a criangas no
Instagram, mesmo depois de receber dendncias especificas sobre elas?.

A dendncia também mostrou como os mecanismos de denuncia do Instagram ndo estdo preparados
para receber tais denuncias, e a anlise de moderacdo de contetudo da plataforma é inadequada para
impedir 0 acesso de criangas a contetdo claramente ilegal. O Ministério Publico de S&o Paulo
convocou a Meta para prestar esclarecimentos, e a dendncia também foi recebida pela Secretaria
Nacional de Defesa do Consumidor do Ministério da Justica. Além disso, a reclamacdo foi coberta
por mais de 280 meios de comunicacdo nacionais tradicionais e alternativos.

Na mesma linha, em parceria com o Nucleo Jornalismo, o Instituto Alana também notificou o
Kwai, uma plataforma de videos curtos semelhante ao TikTok, por oferecer e promover
diretamente jogos de azar para criancas em sua plataforma, sem implementar qualquer tipo
de

8 NUCLEO. Kwai libera cassinos e promove apostas para menores de 18 anos. 6 de junho de 2024. Disponivel

em:

<https://nucleo.jor.br/reportagem/2024-06-06-kwai-cassino-bet-para-menores/>. Acessado em 27.06.2024
17DM. Jovem é encontrado sem vida apds perder 50 mil em jogo de tigre. Disponivel em:
https://www.dm.com.br/brasil/jovem-e-encontrado-sem-vida-apos-perder-r-50-mil-em-jogo-do-tigre-128617. Acesso
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24.

25.

garantia de idade para a oferta de apostas esportivas legais nem controle efetivo para coibir
cassinos ilegais?. Os dois casos mostram como a midia social popular esta funcionando como
uma porta de entrada para a promog&o e 0 acesso a jogos de azar para crianc¢as no Brasil.

C. Artificial Inteligéncia

Além dos riscos acima mencionados, outros casos de violacBes de direitos de criancas brasileiras
no ambiente digital por empresas tém ganhado destaque e chamado a atencdo da imprensa e das
autoridades do sistema de justica, especialmente o uso de IA. Um novo relatério da Human
Rights Watch identificou imagens de criancgas brasileiras em bancos de dados usados para
treinar aplicativos de inteligéncia artificial sem as devidas salvaguardas®. Imagens falsas de
nudez e/ou sexualizacdo de criancas tém sido difundidas em midias sociais populares, como o
Instagram, que também lucrou com andncios de ferramentas falsas de cunho sexual.

Para lidar com esses riscos, o Senado Nacional também estd discutindo o Projeto de Lei
2338/2023, que visa proteger os direitos humanos em um cenario de alto uso de IA. O projeto de
lei busca coibir riscos como a criagdo de nudes profundos de criancas, proibir ferramentas que
explorem as vulnerabilidades das criangas e fortalecer estratégias para a educacao digital critica. O
Instituto Alana também contribuiu para fortalecer o texto e sugeriu um capitulo completo dedicado
aos direitos das criangas?.

Além dessas iniciativas, é necessario reconhecer que, com relacdo as violagfes dos direitos das
criancas por empresas, a Convencdo sobre os Direitos da Crianca vincula as instituicdes privadas
aos melhores interesses da crianca, especificamente no Artigo 3.

Considerando esses casos recentes, vale ressaltar que a Convencao e seus Comentarios Gerais sdo
juridicamente vinculantes no Brasil, que os assinou e ratificou, e também devem ser observados
pelas empresas. Além disso, considerando que o artigo 227 da Constituicdo Federal Brasileira
estabelece que é dever da familia, da sociedade e do Estado proteger as crian¢as com absoluta
prioridade, esses direitos ja descritos devem ser protegidos pelas empresas.

I11. Avancos promovidos pela Autoridade Nacional de Protecéo de
Dados (ANPD) do Brasil

26.

A Autoridade Nacional de Protecdo de Dados (ANPD) também tomou medidas significativas para
garantir a criagdo de um ambiente mais respeitoso com a privacidade das criangas no Brasil. Dois
procedimentos de aplicagdo em andamento na autoridade dizem respeito especificamente aos
dados pessoais desses individuos: o primeiro € um procedimento investigativo iniciado contra

2 NUCLEO. Kwai libera cassinos e promove apostas para menores de 18 anos. 6 de junho de 2024. Disponivel em:
<https://nucleo.jor.br/reportagem/2024-06-06-kwai-cassino-bet-para-menores/>. Acessado em 27.06.2024

2 HUMAN RIGHTS WATCH. Brasil: Fotos pessoais de criangas usadas indevidamente para alimentar ferramentas
de IA. 10 de junho de 2024. Disponivel em: <https://www.hrw.org/news/2024/06/10/brazil-childrens-personal-photos-
misused-power-ai-tools>. Acessado em 27.06.2024

24

INSTITUTO ALANA. Nota Técnica do Instituto Alana sobre o PL 2338. 2024. Disponivel em:

https://criancaeconsumo.org.br/biblioteca/nota-tecnica-do-instituto-alana-sobre-o0-pl-2338/. Acessado em 27.06.2024


https://www.hrw.org/news/2024/06/10/brazil-childrens-personal-photos-misused-power-ai-tools
https://criancaeconsumo.org.br/biblioteca/nota-tecnica-do-instituto-alana-sobre-o-pl-2338/

Bytedance, proprietaria do TikTok, com o objetivo de avaliar a adequagédo do tratamento de dados
de criancas pela empresa, seguindo as a¢des tomadas por outras autoridades de protecdo de dados
em todo o mundo; e o segundo é um procedimento de sanc¢do iniciado contra empresas de
tecnologia educacional que, conforme relatado pela Human Rights Watch, estavam violando os
direitos de privacidade de milhares de estudantes brasileiros®.

27. Além disso, a ANPD langou recentemente uma consulta piblica com o objetivo de coletar
informacdes para o desenvolvimento de um projeto regulatorio. De acordo com informagdes no
site da Autoridade, "as questes envolvidas incluem os melhores interesses da crianga; o
consentimento fornecido pelos pais e responsaveis; a coleta de informaces por meio de jogos e
aplicativos da Internet; e a transparéncia nas operacdes de processamento de dados"”. A expectativa
é desenvolver uma estrutura regulatdria robusta a partir dessa consulta para garantir os direitos e a
protecdo dos dados pessoais das criangas.

28. Vale mencionar, ainda, que houve importantes avancos no que se refere a inclusdo da agenda de
direitos da crianca no Conselho Nacional de Protecdo de Dados (CNPD)?, 6rgdo consultivo cujas
competéncias, descritas no art. 14 do Decreto n° 10.474/2020%, incluem apoiar a ANPD na
construgdo da Politica Nacional de Protecdo de Dados, promover estudos, debates e audiéncias
publicas e disseminar o conhecimento sobre protecdo de dados pessoais e privacidade para toda a
populacédo brasileira. Por meio de decreto presidencial?®, a CNPD abriu novas vagas para sua
composicao e recebeu indicacdes de representantes da sociedade civil, entre 0s quais a advogada e
diretora executiva do Instituto Alana, Isabella Henriques. Apoiada por mais de 20 organizagdes da
area de direitos da crianca, Isabella Henriques é a primeira conselheira especializada nessa area®°,
0 que significa que sua indicacdo representa um avango na garantia da prioridade absoluta dos
direitos da crianca e do adolescente na formulagcdo da Politica Nacional de Protecdo de Dados.
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V. Concluséo e recomendacdes

29. Apesar de alguns avancos, no Brasil, os direitos das criancas tém sido constantemente violados
pelas empresas, e seu poder econdmico tem dificultado a aplicacdo de sancGes e acbes coercitivas,
conforme exposto no item II.

30. O Instituto Alana recomenda que o comité faca as seguintes perguntas ao governo:

a. Como o Brasil tem coordenado politicas e a¢Ges entre diferentes instituicdes para garantir
0 cumprimento dos compromissos descritos no Comentério Geral n° 25, e quais sdo 0s
indicadores mais atualizados das politicas existentes?

31. Portanto, o Instituto Alana também recomenda que o Comité:

a. Convoque uma reunido ou qualquer outro mecanismo internacional necessario entre as
empresas digitais e o Estado, considerando que o Estado deve garantir a conformidade
dessas empresas com a legislagdo internacional, incluindo a Conveng&o sobre os Direitos
da Crianga e os Comentarios Gerais n°® 16 e 25;

b. Exortar o Estado brasileiro a implementar a Resolucdo n° 245/2024 do Conanda sobre
criangas e 0 ambiente digital, por meio da criacdo da Politica Nacional de Protecdo dos
Direitos da Crianca e do Adolescente no Ambiente Digital, com orgamento adequado,
monitoramento e estabelecimento de sanc¢Ges apropriadas para violagdes dos direitos da
crianga nesse contexto, incorporando todos os aspectos das atividades empresariais,
incluindo protecéo abrangente contra os efeitos e riscos de suas operagoes;

C. Solicite ao Estado brasileiro que torne os direitos das criangas centrais em todas as
iniciativas que tratam de questBes digitais, com um orgamento e uma estrutura de
monitoramento adequados;

d. Garanta a responsabilidade da midia social para impedir o acesso a jogos de azar e
apostas ou a publicidade direcionada a criangas, e garanta politicas eficazes contra o
acesso de criangas a jogos de azar.
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